
TPK 信息安全风险管理说明 

信息安全组织： 

为强化信息安全治理与营运韧性，本公司于 2023 年 1 月正式成立【信息安全

部】。该部门编制 4人(信息安全主管 1名，信息安全成员 3名)专责统筹全公

司信息安全政策的规划、推动及资源分配，核心职责包括： 

 建立与维护信息安全管理体系（ISMS）。 

 主导并维护 ISO 27001 国际标准认证。 

 制定、推广与执行信息安全及保护政策。 

 确保相关法令法规遵循与查核作业。 

本公司建立了清晰的信息安全沟通与监督机制： 

 信息安全小组会议： 每两个月召开一次，负责分析公司信息安全环境、

威胁情势及风险应对措施。 

 管理审查会议： 每年举行一次，检讨年度管理稽核结果并制定持续改善

计划。 

 高阶主管会议报告： 每季提供信息安全风险评估报告，提交高阶主管会

议进行讨论与监督审查。 



 
 

信息安全管理系统标准: 

为坚守对客户信息安全的要求、确保核心业务资产

的安全，并持续符合相关法规遵循，本公司已于

2025 年 11 月成功取得 ISO 27001 信息安全管理体

系（ISMS）国际认证。此认证的有效期为 2025 年

11 月 17 日至 2028 年 11 月 16 日，体现了我们在

信息安全治理上的最高承诺。 

 

信息安全管理架构: 

本公司已导入并建立符合标准的信息安全管理体系（ISMS），并据此制定信息

安全管理政策。为持续强化资通安全防护能力，我们将在既有管理制度基础

上，运用 PDCA (规划、执行、查核与行动) 管理循环，定期进行审查、修订与

增补，以确保企业信息安全管理制度能持续精进与完善。框架及范围参考如下: 

 

 

 

 



本公司为保护关键研发资产并确保公司数据的机密性、完整性及可用性，已建

立严谨的信息安全治理机制。我们每月定期向管理高层提交信息安全现况报

告，以利高层掌握风险态势并指导策略。并加入台湾计算机网络危机处理暨协

调中心(TWCERT/CC)会员，透过该联盟使公司能及时有效获得信息安全情资。 

信息安全管理措施的具体行动方针，涵盖不限于以下核心领域： 

I. 信息安全防护与威胁应对 (Detection and Response) 

 信息安全事件管理：实施全天候（24/7）实时监控，汇整防护系统纪

录。每周搜集并分析信息安全威胁情资，并建立标准化的事件通报与处

理流程（SOP），确保快速应对。 

 网络安全强化：导入先进侦测技术执行网络安全监控，实时阻挡恶意攻

击。针对机敏数据区域实施网络隔离策略，并严格强化访问控制与安全

保护。 

 终端与邮件安全： 



o 终端设备：健全终端防护机制（如 EDR），有效预防勒索软件与

恶意软件的侵袭。 

o 电子邮件系统：强固电子邮件系统安全，侦测并防堵恶意软件、

木马及钓鱼邮件。 

II. 系统开发与存取管理 (Development and Access Control) 

 应用程序安全：遵循安全左移（Security Shift-Left）原则，将安全检

查机制纳入应用程序开发生命周期。定期审查程序代码，并修补潜在的

程序代码漏洞。 

 上网行为管理：依据同仁业务需求实施分级管控并阻挡高危险恶意网站

联机，预防恶意软件或档案的下载。 

III. 人员意识与营运韧性 (Awareness and Resilience) 

 员工教育训练与倡导： 每月发布信息安全倡导邮件，持续强化员工信息

安全意识。 

o 社交工程演练： 每季针对随机单位、每年针对全体员工进行社交

工程演练。未通过测试者，将进行二次专项培训。 

o 年度训练： 每年定期举办在线/线下安全倡导教育训练并实施测

验。 

 业务连续性与应变演练： 除对相关信息设备进行常规化监控外，每年定

期举办各种模拟测试与紧急应变演练（如设施故障演练），确保核心信

息设备的业务连续性（Business Continuity）与可用性。 



信息安全管理政策 

基于信息安全管理体系 ISO/IEC 27001:2022 国际标准，建立一个全面的框架，

以确保所有信息资产的机密性、完整性和可用性，管理信息安全风险，并满足

相关的法律、法规及合同义务。信息安全是每一位员工及合作伙伴的共同责

任。透过完整的信息安全管理规范，建立信息安全管理的一致性，进而达成下

列目标： 

 遵循国际标准信息安全体系 

 维持生产环境的稳定安全 

 强化个人信息保护及信息安全防御的能力 

 有效的管控信息安全风险 

 降低资料外泄与黑客及恶意软件攻击的威胁 

 符合法律、法规及国际标准等合规性要求 

信息安全管理体系执行成果 (截至 2025 年 12 月) 

为确保业务连续性及资产安全，本公司截至 2025 年底前已完成下列关键信息

安全强化与演练项目： 

I. 营运韧性与风险评估 

类别 执行内容 量化成果/频率 

业务连续性演练 
执行应急演练，涵盖：资通设备、核心生产系统及机

房故障的紧急处理，以验证复原能力。 
每年至少 3 次 



灾难复原测试 

(DRP) 
针对关键系统进行灾难复原处理（DRP）测试。 每年至少 3 次 

弱点与程序代码

扫描 

执行全面的弱点扫描，范围涵盖网络、终端设备、服

务器及数据库。 

每年至少 1次，

特定系统每月 1

次 

应用程序代码安全扫描（遵循 DevSecOps 流程）。 每月 1次 

II. 意识提升与专业人才养成 

类别 执行内容 量化成果/频率 

社交工程演练 

每年对全体员工进行社交工程演练。 
每年 1 次 (全

员) 

另针对不特定部门额外实施高频率的仿真攻击演练。 
每季 1 次 (额

外) 

信息安全意识培

训 

一般员工：每年进行 2 次（在线与线下共 2 小时）

的信息安全意识培训。 

每年共 2 次

(在线+线下) 

专业能力提升 
信息安全小组同仁：每两个月进行 1 小时（每年 6 

小时）的信息安全能力进阶培训。 
每两个月 1次 

专业证照取得 

信息安全部门同仁已取得多张信息安全顶级专业证

照，包含：ISC2(CISSP/CCSP)、ISACA(CISM/CISA)、

ISO 27001 LA、EXIN(PDPP/PDPF/DPO)。 

共计 10 张证照 

持续倡导 

每月透过电子邮件发布信息安全倡导信息；每年张贴

实体信息安全海报。 
每月/每年 

每季更新屏幕保护程序与屏幕锁定画面，置换信息安

全知识倡导内容。 
每季 



III. 访问控制与网络隔离 

 使用者账号安全： 强化用户账号密码强度，并搭配复杂度原则及定期变

更密码。 

 多因素验证 (MFA)： 针对特殊机敏账号强制实施 MFA 多因素认证，以有

效防止密码外泄风险。 

 数据备份：针对机敏数据实施防窜改备份作业，确保数据的完整性及可

恢复性。 

 内部网络隔离：已导入防火墙系统，针对公司特定关键网段进行逻辑隔

离，以限制信息安全威胁的横向扩散。 

 


