
TPK 資訊安全風險管理說明 

資訊安全組織： 

為強化資訊安全治理與營運韌性，本公司於 2023 年 1 月正式成立【資訊安全

部】。該部門編制 4人(資安主管 1名，資安成員 3名)專責統籌全公司資訊安

全政策的規劃、推動及資源配置，核心職責包括： 

 建立與維護資訊安全管理體系（ISMS）。 

 主導並維護 ISO 27001 國際標準認證。 

 制定、推廣與執行資訊安全及保護政策。 

 確保相關法令法規遵循與查核作業。 

本公司建立了清晰的資安溝通與監督機制： 

 資訊安全小組會議： 每兩個月召開一次，負責分析公司資安環境、威脅

情勢及風險應對措施。 

 管理審查會議： 每年舉行一次，檢討年度管理稽核結果並制定持續改善

計畫。 

 高階主管會議報告： 每季提供資訊安全風險評估報告，提交高階主管會

議進行討論與監督審查。 



 

 

資訊安全管理系統標準: 

為堅守對客戶資訊安全的要求、確保核心業務資產

的安全，並持續符合相關法規遵循，本公司已於

2025 年 11 月成功取得 ISO 27001 資訊安全管理體

系（ISMS）國際認證。此認證的有效期為 2025 年

11 月 17 日至 2028 年 11 月 16 日，體現了我們在

資訊安全治理上的最高承諾。 

 

資訊安全管理架構: 

本公司已導入並建立符合標準的資訊安全管理體系（ISMS），並據此制定資訊

安全管理政策。為持續強化資通安全防護能力，我們將在既有管理制度基礎

上，運用 PDCA (規劃、執行、查核與行動) 管理循環，定期進行審查、修訂與

增補，以確保企業資訊安全管理制度能持續精進與完善。框架及範圍參考如下: 

 

 

 

 



本公司為保護關鍵研發資產並確保公司資料的機密性、完整性及可用性，已建

立嚴謹的資訊安全治理機制。我們每月定期向管理高層提交資訊安全現況報

告，以利高層掌握風險態勢並指導策略。並加入台灣電腦網路危機處理暨協調

中心(TWCERT/CC)會員，透過該聯盟使公司能及時有效獲得資安情資。 

資訊安全管理措施的具體行動方針，涵蓋不限於以下核心領域： 

I. 資安防護與威脅應對 (Detection and Response) 

 資訊安全事件管理：實施全天候（24/7）實時監控，彙整防護系統紀

錄。每週蒐集並分析資安威脅情資，並建立標準化的事件通報與處理流

程（SOP），確保快速應對。 

 網路安全強化：導入先進偵測技術執行網路安全監控，即時阻擋惡意攻

擊。針對機敏資料區域實施網路隔離策略，並嚴格強化存取控制與安全

保護。 

 終端與郵件安全： 



o 終端設備：健全終端防護機制（如 EDR），有效預防勒索軟體與

惡意程式的侵襲。 

o 電子郵件系統：強固電子郵件系統安全，偵測並防堵惡意軟體、

木馬及釣魚郵件。 

II. 系統開發與存取管理 (Development and Access Control) 

 應用程式安全：遵循安全左移（Security Shift-Left）原則，將安全檢

查機制納入應用程式開發生命週期。定期審查程式碼，並修補潛在的程

式碼漏洞。 

 上網行為管理：依據同仁業務需求實施分級管控並阻擋高危險惡意網站

連線，預防惡意軟體或檔案的下載。 

III. 人員意識與營運韌性 (Awareness and Resilience) 

 員工教育訓練與宣導： 每月發布資訊安全宣導郵件，持續強化員工資安

意識。 

o 社交工程演練： 每季針對隨機單位、每年針對全體員工進行社交

工程演練。未通過測試者，將進行二次專項培訓。 

o 年度訓練： 每年定期舉辦線上/線下安全宣導教育訓練並實施測

驗。 

 業務連續性與應變演練： 除對相關資訊設備進行常規化監控外，每年定

期舉辦各種模擬測試與緊急應變演練（如設施故障演練），確保核心資

訊設備的業務連續性（Business Continuity）與可用性。 



資訊安全管理政策 

基於資訊安全管理體系 ISO/IEC 27001:2022 國際標準，建立一個全面的框架，

以確保所有資訊資產的機密性、完整性和可用性，管理資訊安全風險，並滿足

相關的法律、法規及合同義務。資訊安全是每一位員工及合作夥伴的共同責

任。透過完整的資訊安全管理規範，建立資訊安全管理的一致性，進而達成下

列目標： 

 遵循國際標準資訊安全體系 

 維持生產環境的穩定安全 

 強化個資保護及資安防禦的能力 

 有效的管控資安風險 

 降低資料外洩與駭客及惡意程式攻擊的威脅 

 符合法律、法規及國際標準等合規性要求 

資訊安全管理體系執行成果 (截至 2025 年 12 月) 

為確保業務連續性及資產安全，本公司截至 2025 年底前已完成下列關鍵資安

強化與演練項目： 

I. 營運韌性與風險評估 

類別 執行內容 量化成果/頻率 

業務連續性演練 
執行應急演練，涵蓋：資通設備、核心生產系統及機

房故障的緊急處理，以驗證復原能力。 
每年至少 3 次 



災難復原測試 

(DRP) 
針對關鍵系統進行災難復原處理（DRP）測試。 每年至少 3 次 

弱點與程式碼掃

描 

執行全面的弱點掃描，範圍涵蓋網路、終端設備、伺

服器及數據庫。 

每年至少 1次，

特定系統每月 1

次 

應用程式碼安全掃描（遵循 DevSecOps 流程）。 每月 1次 

II. 意識提升與專業人才養成 

類別 執行內容 量化成果/頻率 

社交工程演練 

每年對全體員工進行社交工程演練。 
每年 1 次 (全

員) 

另針對不特定部門額外實施高頻率的模擬攻擊演練。 
每季 1 次 (額

外) 

資安意識培訓 
一般員工：每年進行 2 次（線上與線下共 2 小時）

的資安意識培訓。 

每年共 2 次

(線上+線下) 

專業能力提升 
資安小組同仁：每兩個月進行 1 小時（每年 6 小時）

的資安能力進階培訓。 
每兩個月 1次 

專業證照取得 

資安部門同仁已取得多張資安頂級專業證照，包含：

ISC2(CISSP/CCSP)、ISACA(CISM/CISA)、ISO 27001 

LA、EXIN(PDPP/PDPF/DPO)。 

共計 10 張證照 

持續宣導 

每月透過電子郵件發布資安宣導資訊；每年張貼實體

資安海報。 
每月/每年 

每季更新螢幕保護程式與螢幕鎖定畫面，置換資安知

識宣導內容。 
每季 



III. 存取控制與網路隔離 

 使用者帳號安全： 強化使用者帳號密碼強度，並搭配複雜度原則及定期

變更密碼。 

 多因素驗證 (MFA)： 針對特殊機敏帳號強制實施 MFA 多因素認證，以有

效防止密碼外洩風險。 

 資料備份：針對機敏資料實施防竄改備份作業，確保資料的完整性及可

恢復性。 

 內部網路隔離：已導入防火牆系統，針對公司特定關鍵網段進行邏輯隔

離，以限制資安威脅的橫向擴散。 

 


